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Online risico’s voor jongeren en achterliggende kwetsbaarheden 2020 ONDERWIS
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KWETSBAARHEDEN:

Hoe vatbaar iemand is voor de risico’s die zich online
voordoen, verschilt per jongere. Voor sommige jongeren
gelden specifieke achterliggende kwetsbaarheden die te
maken hebben met context en persoonlijke factoren. Dit
maakt hen extra vatbaar voor bepaalde online risico’s.
Voor de meeste jongeren gelden algemene risicofactoren
die komen kijken bij het gebruik van sociale media.

MEESTGEBRUIKTE SOCIALE
MEDIA KANALEN DOOR
JONGEREN:

SNAPCHAT

Op de 'Snap Kaart' kan iemand aangeven waar hij zich
bevindt en foto's/video's van die locatie delen.

Geen profielpagina met beeldmateriaal en gegevens van
een account.

Foto's en korte video's worden gedeeld.

1 op 1 chats en groepsschats. Voornamelijk communicatie
die grotendeels voor buitenstaarders verborgen blijft.

In contact met anderen via telefoonnummer of door een
'Snapcode' te delen. Om een account te bekijken, moet er
dus om gevraagd worden.

Beeldmateriaal verdwijnt na 10 sec. of kan max. 24 uur
bewaard worden. Dit wekt de indruk dat foto's niet kunnen
worden opgeslagen, het kan echter wel. Dit is een vorm
van schijnveiligheid.

TIK TOK

Filterbubbel bevestigende content. (Een filterbubbel ontstaat
doordat het algoritme websites/apps stimuleren dat je
voornamelijk content te zien krijgt die bij je voorkeuren past).

Korte (zelfgemaakte) video's tussen de 15 - 60 sec. worden
gedeeld en bekeken.

Middels een ‘hartje’ wordt een video ‘geliket’. Ook worden in
de ‘comments’ reacties geplaatst en kunnen anderen
worden ‘getagd’.

1 op 1 chats via ‘DM’ (Direct Message).

Geen telefoonnummer nodig voor contact. Via iemands
naam of persoonlijke 'handel' is iedereen met een account
vindbaar.

TikTok had het imago dat vooral jonge meisjes het plaform

INSTAGRAM

Persoonlijk account met 'bio' waarin basisinformatie over
de persoon kan staan. Beeldmateriaal is publiekelijk
zichtbaar, of alleen voor geaccepteerde 'volgers'.

Foto's en video's worden gedeeld op een persoonlijk
account, al dan niet publiekelijk zichtbaar.

In het 'verhaal' worden foto's en video's gedeeld die na 24
uur vanzelf weer verdwijnen.

1 op 1 chats via 'DM' (Direct Message). Dit kan n.a.v. een
'verhaal', in reactie op een foto/video, of direct.

In 'Reels' worden korte filmpjes van max. 30 sec. gedeeld.

Geen telefoonnummer nodig voor contact. Via iemands
naam of persoonlijke 'handle' (unieke gebruikersnaam) is
iedereen met een account vindbaar.

Door op het ‘hartje’ te klikken, wordt een foto 'geliket'. Ook
worden in de 'comments' reacties onder foto's geplaatst
en kunnen anderen worden 'getagd".

Filterbubbel bevestigende content.

TELEGRAM

Chatten is de belangrijkste functie van Telegram, dit kan
in 1 op 1 chats en groepschats.

Geen profielpagina met beeldmateriaal of uitgebreide
gegevens van een persoon.

Foto's en video's worden gedeeld in groepschats en 1 op 1.

In contact met anderen via telefoonnummer, of doordat ze
in dezelfde groepschat zitten.

Openbare groepen voor handel, rellen of exposure zijn
makkelijk te vinden en publiek toegangelijk.
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YOUTUBE
oo©©° Filterbubbel bevestigende content.
[>]1 Video's worden vooral bekeken, en door sommigen ook
BA8 geplaatst. Het plaatsen gaat vooral om clips en vlogs.

Video's worden 'geliket' of 'disliket'.

Onder video's worden reacties geplaatst, waar weer op
gereageerd kan worden. 1 op 1 chats zijn niet mogelijk.
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GAMES

Bij veel online games is de mogelijkheid ingebouwd te
communiceren met anderen via spraak- of tekstchat
tijdens het spelen. Daarbij interacteren ze met elkaar via
Twitch en Discord.
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@ Twitch
Twitch is een groot live streaming platform voor gamers
(meekijken met games van anderen). Jongeren hebben
hier contact met mensen die ze vaak niet offline kennen.

Discord

Discord is een communicatie-app die voornamelijk wordt
gebruikt door online communities, zoals gamers en andere
groepen. Communicatie gaat via spraak-, video- en
tekstchat. Het is mogelijk om privégesprekken te voeren
en groepsgesprekken te organiseren, evenals het delen
van bestanden en ‘scherm delen’ (anderen live laten
meekijken op je eigen computer scherm).

gebruiken, maar ook tienerjongens (en meiden) gebruiken het.
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ATTITUDE
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De 'attitude’ is de houding die een jongere heeft ten
opzichte van een onderwerp of gedrag, dat wat volgens
hem/haar/hen oké is, of wat juist echt niet kan.

Deze aanwezige normen en waarden ten opzichte van
gedrag (bijvoorbeeld crimineel of ander afwijkend
gedrag) zijn van invioed op het gedrag dat de jongere
op sociale media vertoont. Deze ‘attitude’ heeft invioed
op de interpretatie van online content.
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HANDELINGEN EN ONLINE RISICO’S
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POSITIEVE KANTEN VAN SOCIALE MEDIA

INTERPRETATIE

Sociale media brengt niet alleen maar risico's met zich mee,

De 'interpretatie' is de manier waarop een jongere het heeft zeker ook positieve kanten! Om een open gesprek te

online content betekenis geeft. kunnen voeren met jongeren, helpt het om je hiervan bewust te
zijn. Zo kan sociale media jongeren inspireren, hen helpen

Lang niet alle content op sociale media is een positiever naar zichzelf te kijken en bijdragen aan een gevoel

van trots zijn op zichzelf. Ook is het een platform waarop ze
hun creativiteit kunnen uiten en dit delen met anderen. Daarbij
biedt het toegang tot een community waar ze in contact

verbeelding van de readliteit. Het is dan ook van belang
of een jongere het verschil herkent tussen feit en

fictie. Dit heeft invloed op de manier waarop hij/zij/die komen met gelijkgestemden, zich geaccepteerd kunnen voelen
de content interpreteert en daarmee ook op het effect en is het een plek waar ze vrienden ontmoeten. Ook kan het
dat de content op het gedrag van de jongere heeft. bijdragen aan hun politieke bewustzijn en betrokkenheid bij de

maatschappij.

VORMEN VAN SOCIALE MEDIA CONSUMPTIE:

Het bekijken van content op
sociale media die anderen plaatsen

SCHULDEN

Door het gemak waarmee spullen online gekocht kunnen worden, is
een impulsaankoop snel gedaan. Webwinkels en game aanbieders
spelen hierop in. Hoewel de leeftijdsgrens hiervoor officieel 18 jaar
is, lukt het jongeren toch hiervan gebruik te maken.

Webwinkels bieden steeds vaker een ‘Buy now, pay later’
mogelijkheid. Met 'Klarna' of 'Riverty' kun je nu kopen wat je wil, van
make-up tot concertkaartjes, betalen komt later. Dit kan
verleidelijk zijn, maar: betaal je niet op tijd af, dan kunnen de kosten
problematisch hoog oplopen.

Veel online games bieden in-game aankopen aan. Hiermee kunnen
spelers hun 'gameplay' verbeteren door bijv. personages te
'upgraden' of nieuwe 'virtuele items' te kopen. Ook wordt vaak
bewust een 'frustratiemoment' in de game gebouwd, waar je door te
betalen doorheen kunt. Het impulsieve karakter hiervan vergroot de
kans om grip op je uitgaven te verliezen.

BUY NOW PAY LATER IN-GAME AANKOPEN

EXTREMISME

De algoritmes van platformen zoals Instagram en YouTube zorgen
ervoor dat je meer te zien krijgt van wat er al bij je past, dit is je
filterbubbel. Dit kan leiden tot bevestiging van je bestaande
opvattingen en kan het moeilijk maken om andere perspectieven te
ontdekken. Hierdoor kan je in een echo chamber belanden. Dan hoor
je alleen maar een “echo” van je eigen gedachten en opvattingen.
Dit kan leiden tot een versterking van extremisme, polarisatie en
beperkte meningsvorming.

FILTERBUBBEL ECHO CHAMBER

Het zelf plaatsen van De interactie met
content op sociale media anderen via sociale media

BRENGEN COMMUNICEREN

(3 @ €) EXPOSING O © € €) GEWELD

Jongeren dagen elkaar uit, bijv. door negatieve reacties onder posts
te plaatsen. Daarbij komt het voor dat ze elkaar hiermee afpersen.
Wanneer een jongere online 'stoer doet', maar de (geweldadige)
woorden niet in de praktijk ten uitvoer brengt, wordt de jongere
door anderen onder druk gezet om toch de daad bij het woord te
voegen. Dit kan oplopen tot het punt dat er offline een fysiek
gevecht georganiseerd wordt. Op diverse platforms worden
gewelddadige filmpjes gedeeld, zoals een steekgevecht op Tik Tok.

Bij exposing wordt iemands persoonlijke gegevens zonder
toestemming online geplaatst, zoals de naam, het telefoonnummer,
adres en sociale media gegevens. Daarbij wordt compromitterend
beeldmateriaal gedeeld of staat er een toelichting bij over wat
deze persoon ‘fout’ heeft gedaan, net als een oproep om die
persoon te benaderen. Redenen voor exposing lopen uiteen, van
een meisje dat 'te schaars’ gekleed is tot een jongen die ‘fake' doet
(bijv. nep merkkleding verkoopt, als 'snitch' wordt gezien, of zich

'gangster' voordoet maar dat volgens de exposer niet is). Naast het — —
daadwerkelijk exposen van jongeren wordt het concept ook
gebruikt als pressiemiddel om iets van iemand gedaan te krijgen. —
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Pesterijen die op school gebeuren, kunnen online doorgaan. De
gepeste is zo nooit vrij van de pesterijen. Hoewel het hier anoniem
kan gebeuren, weet de gepeste vaak wie het is. De pester ziet de
gepeste niet, waardoor deze gemakkelijker gemene dingen zegt of
beelden verspreidt.

Jongeren worden online benaderd om mee te werken aan fraude,
of krijgen oproepen hiertoe te zien in bijv. Telegram-groepen of
via Snapchat. Bij swipen worden spullen online besteld op naam
en adres van iemand anders. Voordat het bezorgd wordt, wordt
het pakket onderschept en doorverkocht. Een jongere is een
geldezel wanneer diens pinpas en bankgegevens worden
afgestaan aan criminelen in ruil voor geld, zodat zij daarmee
geld kunnen witwassen.

Een bepaald persoon blokkeren of bewust niet toevoegen aan bijv.
een Whatsapp-groep heet uitsluiting. Of alleen voor heel even, om
die persoon vervolgens snel weer te verwijderen, zodat die weet

Bij stalken en bedreigen worden intimiderende privé berichtjes
gestuurd. Dit kan via verschillende kanalen, dit gebeurt vaak
anoniem en stelselmatig.

Om slachtoffers te vernederen worden belastende of bewerkte foto's

rondgestuurd. De pester maakt bijv. een nepaccount aan onder de
HANDEL naam van de gepeste en stuurt de beelden zo makkelijk rond, of

doet dit in een ‘groepsapp’. Ook worden beledigende opmerkingen

Heling vindt ook plaats via Telegram-groepen. Er worden bijv. geplaatst onder foto's die de gepeste online heeft gezet.
gestolen fietsen aangeboden, maar het is ook mogelijk een

opdracht tot diefstal te plaatsen of te ontvangen. Wapens worden | CVBERPESTEN  UITSLUITING  STALKEN EN BEDREIGEN

in Telegram-groepen te koop aangeboden, van messen tot geweren.
(Hard)drugs worden o.a. angeboden via Telegram-groepen. De —

'verhaal' functie op Instagram en Snapchat wordt benut om drugs
aan te bieden, omdat op deze apps de content na 24 uur
automatisch weer verdwijnt. Andere illegale, maar minder heftige
producten die online verhandeld worden: lachgas, nep merkkleding,

paspoort, creditcard, rijbewijs.

HELING WAPENS DRUGS NEP PRODUCTEN

() €3 SEKSUEEL MISBRUIK

Daders van seksueel misbruik komen steeds vaker online in contact
met jongeren via Instagram, Tiktok en Snapchat. Hier bouwen ze
een band op met de jongeren, met als doel seksueel contact. Zo
worden jongeren slachtoffer van grooming. Jongeren met een LVB

(CRIMINELE) PERFORMANCE of psychische problemen zijn hiervoor gevoeliger. Slachtoffers

praten er niet snel met anderen over, doordat de dader hen mede
schuldig laat voelen en ze schaamte ervaren.

‘Identity as performance’ is het beeld dat een jongere op sociale media van zichzelf Somrpige jonqeren vinden het leuk en spannend om sexy f°t°'§ of
wil overbrengen. Opzichzelfstaand vormt dit geen risico, maar het kan wel de basis filmpjes van zichzelf te maken en deze te delen. Dat heet sexting.

vormen voor risico’s met betrekking tot geweld, handel en fraude.

Als dit vrijwillig is, met wederzijdse toestemming en het contact
gelijkwaardig is, is hier niks mis mee.

Uit de online ‘performance’ van de één, haalt de ander informatie over wat deze moet

doen om erbij te horen of diens status te verhogen. De eigen online ‘performance’ is Wanneer er intieme beelden of andere gevoelige informatie
een reactie hierop. Ook nodigen de eigenschappen van sociale media uit om jezelf openbaar wordF gemock’F zonder toestemming van het slachtoffer
online anders te presenteren dan offline. Zo kan er een groot verschil ontstaan tussen heet dat exposing. Vaak is het doel om het slachtoffer te

het beeld dat een jongere van zichzelf overbrengt in diens online leefwereld en de

offline realiteit.

Waardevolle en/of criminogene bezittingen die ‘geshowed’ worden:
e auto's

» merkkleding

« stack phone (stapel geld)

« wapens, drugs

Activiteiten die ‘geshowed’ worden om een ‘stoere’ identiteit te laten zien:
e drillrap

- selfie gevecht

« een specifieke wijk taggen in foto's

- selfie met statusverhogende vrienden

DISCLAIMER

vernederen, chanteren of reputatieschade toe te brengen.
Bij sextorion worden jongeren onder druk gezet om meer beelden op
te sturen of seksuele handelingen te verrichten. Of ze krijgen foto's

of filmpjes toegestuurd die ze helemaal niet willen ontvangen.

Online seksueel misbruik gebeurt niet alleen bij meisjes, jongens
krijgen hier ook mee te maken.

Deze poster vormt een schets van de meest gebruikte sociale media platforms en risico's voor jongeren op dit moment, inclusief bijbehorende achterliggende kwetsbaarheden. Echter evolueert sociale media snel en kan de informatie daaromtrent hierdoor verouderen. Daarbij is iedere jongere uniek. De één zal gevoeliger zijn voor de
online risico's dan de ander en deze wel of niet als zodanig herkennen. Het is dan ook belangrijk om hierover met de jongeren zelf in gesprek te blijven gaan. Overigens gelden de meeste risico's niet alleen voor jongeren, ook volwassenen kunnen hier aan worden blootgesteld en/of gevoelig voor zijn.
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